CHARTE INFORMATIQUE
DU LYCEE BRANLY

Ce texte, associé au réglement intérieur, a pour but :

o de définir les régles d’utilisation des moyens informatiques du lycée
o de sensibiliser les usagers aux probléemes de sécurité informatique
o de les informer sur les textes et la législation en vigueur.

Cette charte s’applique a tout utilisateur des moyens informatiques du lycée, qui
s’engage a la respecter.

. Acces aux ressources informatiques

L’utilisation des moyens informatiques du Lycée Branly est possible a I’ensemble du
personnel permanent ou temporaire et aux éléves du lycée. Toutefois, chaque utilisateur doit au
préalable accepter les termes de la présente charte en y apposant sa signature.

L’utilisation des moyens informatiques est soumise a autorisation préalable. Cette autorisation
se concrétise par 1’ouverture d’un compte. Ce compte est personnel, le titulaire s'engage a ne pas
divulguer le mot de passe associé. De la méme fagon la connexion de tout matériel personnel sur le
réseau est soumis a autorisation préalable explicite des personnes compétentes qui ont en charge le
bon fonctionnement du réseau.

. Usage des ressources informatiques

Lutilisation des ressources informatiques et 1’'usage des services Internet (acces a la toile (web),
courrier électronique, téléchargement ftp...) ainsi que du réseau local pour y accéder ne sont autorisés
que dans le cadre de la législation en vigueur et notamment celle de la CNIL.

L’utilisation de ces ressources partagées doit étre rationnelle et loyale. Ainsi, chaque utilisateur doit en
user raisonnablement. 1l lui importe également de respecter les recommandations qui peuvent lui étre
fournies.

L'usage de mémoires de masse (clé USB...) peut-étre toléré (voir ci-dessus) afin de sauvegarder des
travaux ou d’amener des informations nécessaires a un travail. Tout autre usage étant exclu. Le support
doit étre exempt de toute infection virale. Il est rappelé que 'usage du courrier électronique est un
moyen efficace de transférer des données.

Le lycée Branly ne peut étre tenu pour responsable des dommages, pertes de données ou
d’information, d’atteinte a la confidentialité découlant directement ou indirectement de 1’utilisation de
ses ressources informatiques.



o Reégles d’utilisation, de sécurité et de bon usage

Tout utilisateur est responsable de 1’utilisation qu’il fait des ressources informatiques et du réseau
auxquels il a accés. Il a aussi la charge, a son niveau, de contribuer a la sécurité générale. En
particulier :

- Tout utilisateur ne doit utiliser que les seuls comptes pour lesquels il a recu une autorisation.
Ainsi, dans ’'usage qu’il peut en faire, il doit en permanence rester clairement identifié. En particulier,
dans I’'usage des services Internet, il est interdit d’utiliser un identificateur qui ne serait pas celui qui
lui a été officiellement attribué ;

- Il est interdit de mettre a disposition d’utilisateurs non autorisés un acceés aux Systémes ou aux
réseaux, a travers des matériels dont il a ['usage ;

- Il s’abstient de toute tentative de s’approprier, de déchiffrer le mot de passe d’un autre
utilisateur ou de masquer sa véritable identité ;

- Il est interdit de modifier, copier ou détruire des données autres que celles qui lui
appartiennent en propre ;

- Tout utilisateur se doit d’assurer la protection physique du matériel mis a sa disposition ;

- Il doit également assurer la protection de ses informations et de ses données en utilisant les
moyens de sauvegarde mis a sa disposition ;

- Les utilisateurs ne doivent pas modifier les raccordements des matériels ;

- Il est du devoir de chaque utilisateur de ne pas dégrader les moyens utilisés. Tout probléme
doit étre signalé le plus rapidement possible aux administrateurs afin qu’une action correctrice soit
engagée dans les meilleurs délais ;

- L’usage des services Internet doit se faire conformément aux régles de bonne conduite ;

- L’accés et ’'usage aux ressources informatiques a des fins non pédagogiques ou éducatives
sont tolérés et peuvent par conséquent étre remis en cause.

e Respect de la propriété industrielle et intellectuelle

Toute installation ou copie de logiciel ne peut se faire que par une personne du Lycée habilitée
pour cela, et dans le respect de la loi.

- 11 est strictement interdit d’effectuer des copies de logiciels commerciaux pour quelque usage
gue ce soit hormis une copie de sauvegarde dans les conditions prévues par le code de la propriété
industrielle.

- L’installation de tout logiciel ne peut se faire que dans le respect de la législation en vigueur, le
respect des préconisations de I’auteur et de 1’éditeur.

- Il est strictement interdit de copier, d'échanger et diffuser de la musique, des vidéos,
des logiciels, des jeux vidéos ou toute autre ceuvre de l'esprit qui ne soit pas libre de droits
depuis le réseau informatique du lycée.

o Préservation de lintégrité des systemes informatiques

Les installations du lycée Branly permettent de se connecter ou de dialoguer avec des sites
informatiques dans le monde entier.
Les acces aux autres sites doivent se faire dans le respect des régles d’usage propres aux divers
sites et réseaux ainsi que dans le respect de la législation en vigueur comme la loi relative a la fraude
informatique.



e Controles technigues

Des contrdles techniques peuvent étre effectués :

- dans un souci de protection des éléves et notamment des éléves mineurs,

- dans un souci de sécurité du réseau et des ressources informatiques,

- pour vérifier que 1’utilisation des services reste conforme aux régles précisées dans cette
charte.

A cet effet, la lecture des journaux d’activités du service d’accés au réseau, indiquant I’adresse
des sites visités et le poste de consultation ainsi que la visualisation des postes a distance pourront étre
utilisés. Le contenu des répertoires personnels est protégé. 1l pourra étre examiné en cas de nécessité,
et sur ordre du chef d'établissement.

e Rappel des principaux textes et lois

Il est rappelé que toute personne sur le sol frangais doit respecter I’ensemble de la 1égislation
applicable notamment dans le domaine de la sécurité informatique :

la loi dite Informatique et liberté, n° 78-17 du 06 janvier 1978
la législation relative a la propriété intellectuelle du 1*' juillet 1992

la loi relative au secret des correspondances émises par voie de télécommunication

la législation relative a la fraude informatique (en particulier les articles 323-1
a 323- 7 du Code Pénal)

- laloi relative a I’emploi de 1a langue frangaise

- laloi relative aux infractions de presse, sanctionnant notamment la diffamation, le
négationnisme, le racisme et les injures

- les législations sur I’audiovisuel et les télécommunications en ce qui concerne les grands
principes applicables aux communications publiques et privées

- la législation applicable en matiére de cryptographie.

L’ensemble de ces textes est actualisé en permanence et peut étre consulté sur le site de la
CNIL et celui de Legifrance sur lequel est diffusé gratuitement 1’essentiel du droit frangais. Ils se
trouvent aux adresses suivantes : www.cnil.fr et www.legifrance.gouv.fr.

e Sanctions encourues

Le non-respect d’une de ces régles est susceptible d’entrainer des mesures disciplinaires internes
a I’établissement. De plus, tout utilisateur ayant enfreint la loi s’expose a des poursuites judiciaires.
Cette charte ne peut prétendre tout prévoir et tout réglementer. Par défaut, tout ce qui n’est donc pas
explicitement autorisé est a priori interdit.


http://www.cnil.fr/
http://www.legifrance.gouv.fr/

Charte informatiqgue du Lycée Branly

Je soussigné (e)

Nom — Prénom :

Classe :

déclare avoir pris connaissance de la présente « Charte informatique du lycée Edouard Branly »
et m’engage a la respecter.

Je sais qu’en cas de violation de ces régles, le lycée peut m’interdire 1’accés a ses installations,
sans préjuger des poursuites judiciaires qui pourront éventuellement étre engagées contre moi.

Date :
Signature :



